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Einleitender Abschnitt

Als Ihr vertrauensvoller Partner ist der BNP Paribas Gruppe der Schutz
lhrer personenbezogenen Daten wichtig.

Wir haben unsere Datenschutzerklarung verbessert, indem wir die fol-

genden Informationen transparenter gestaltet haben:

B Verarbeitungstatigkeiten im Zusammenhang mit Marketingaktivitaten

B Verarbeitungstatigkeiten im Zusammenhang mit der Bekdmpfung
von Geldwésche und Terrorismusfinanzierung sowie mit internatio-
nalen Sanktionen (Einfrieren von Vermogenswerten)

Einfihrung

Wir nehmen den Schutz lhrer personenbezogenen Daten sehr ernst.
Dementsprechend hat die BNP Paribas Gruppe strenge Grundsdtze in
ihrer Charta zum Schutz personenbezogener Daten, die auf unserer
Webseite unter https:/www.bnpparibascardif.de/datenschutz unter der
Uberschrift ,Datenschutzerklarung fur die Personenversicherung und
die Datenschutzerkldrung fur die Sachversicherung sowie die Charta
zum Schutz personenbezogener Daten” verfigbar ist.

Cardif Allgemeine Versicherung Zweigniederlassung fur Deutschland der
Cardif-Assurances Risques Divers S.A. und Cardif Lebensversicherung
Zweigniederlassung fur Deutschland der Cardif Assurance Vie S.A,, beide
Dieselstralle 5 in 70839 Gerlingen (,Wir"), sind als Verantwortliche fur
die Erhebung und Verarbeitung Ihrer personenbezogenen Daten im Zu-
sammenhang mit unseren Tatigkeiten verantwortlich.

Unsere Aufgabe ist es, alle unsere Kunden - Privatpersonen, Unter-
nehmer, kleine und mittlere Unternehmen, GroRunternehmen und in-
stitutionelle Anleger - mit Versicherungslésungen zu unterstitzen. Als
Mitglied einer integrierten Banken- und Versicherungsgruppe bieten
wir unseren Kunden in Zusammenarbeit mit den verschiedenen Gesell-
schaften der Gruppe eine vollstandige Palette von Bank-, Versicherungs-
und Leasingprodukten und Dienstleistungen an.

Mit dieser Datenschutzerklarung wollen wir Ihnen darlegen, wie wir [hre
personenbezogenen Daten verarbeiten und wie Sie lhre damit verbun-
denen Rechte ausUben kénnen.

Der Versicherer
for eine Welt
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Datenschutzerklarung fur die
Personenversicherung

1.  SIND SIE VON DIESER ERKLARUNG BETROFFEN?

Diese Datenschutzerklarung gilt fur Sie, wenn Sie (,Sie"):

M in einer Kundenbeziehung oder einer sonstigen vertraglichen Bezie-
hung zu uns stehen (z. B. als Bezugsberechtigter);

eine versicherte Person im Gruppenversicherungsvertrag sind;

ein Versicherungsnehmer im Einzelversicherungsvertrag sind;

ein Hinterbliebener sind;

ein Familienmitglied einer unserer Kunden sind. Etwa weil unsere

Kunden uns gelegentlich Informationen Uber ihre Familie mitteilen,

wenn dies notwendig ist, um ihnen ein Produkt oder eine Dienstleis-

tung anzubieten (z.B. das Kind oder die Ehefrau, der Ehemann als
mitversicherte Person);

B sich fur unsere Produkte oder Dienstleistungen interessieren und uns
lhre personenbezogenen Daten selbst zur Verfugung stellen (z.B. auf
unserer Webseite und digitalen Anwendungen, bei Veranstaltungen
oder Sponsaringaktionen oder Uber eine Agentur);

B ein Bezugsberechtigter eines Versicherungsverhaltnisses oder von
Versicherungsverhaltnissen sind;

B mit der Abwicklung des Versicherungsfalls betraut sind, z.B. als Arzte,

Gutachter, Rechtsanwadlte, Behérden, Glaubiger, Insolvenzverwalter,

Nachlassverwalter usw.

Wenn Sie uns personenbezogene Daten von Dritten zur Verfigung stel-
len, informieren Sie diese bitte Uber die Weitergabe ihrer Daten an uns
und leiten Sie diese Datenschutzerkldrung an sie weiter. Wir stellen
sicher, dass wir ebenso verfahren, wann immer uns die Kontaktdaten
der betreffenden Person bekannt sind.

2.  WIE KONNEN SIE UNSERE VERARBEITUNG IHRER PERSONEN-
BEZOGENEN DATEN KONTROLLIEREN?

Sie haben die nachfolgend beschriebenen Rechte, mit denen Sie eine
Kontrolle Uber Ihre personenbezogenen Daten und die Art und Weise,
wie wir sie verarbeiten, ausiben kénnen.

Wenn Sie von den unten aufgefuhrten Rechten Gebrauch machen wol-
len, richten Sie Ihre Anfrage bitte an die folgende Adresse:

Cardif Allgemeine Versicherung Zweigniederlassung fir Deutsch-
land der Cardif-Assurance Risques Divers S.A. und Cardif Lebensver-
sicherung Zweigniederlassung fir Deutschland der Cardif Assurance
Vie S.A,, Abteilung - Datenschutz -, Dieselstralle 5 in 70839 Gerlingen,
Telefon +49 7156 1652-0, Fax +49 7156 1652-499, E-Mail-Adresse:
datenschutz@cardif.de

Gegebenenfalls werden wir Sie zur Identifikation um Einreichung ge-
eigneter Identitatsnachweise bitten.
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Wenn Sie Fragen zu dieser Datenschutzerkldarung haben, insbesondere
wie wir Ihre personenbezogenen Daten verwenden, richten Sie diese
bitte an unseren Datenschutzbeauftragten unter der oben aufgefUhrten
Adresse.

2.1 Sie konnen Auskunft iber lhre personenbezogenen Daten
anfordern

Wenn Sie Auskunft zu lhren personenbezogenen Daten winschen, stel-

len wir Ihnen eine Kopie der bei uns Uber Sie vorhandenen Daten sowie

Informationen Uber deren Verarbeitung zur Verfigung.

lhr Auskunftsrecht kann aufgrund gesetzlicher Vorschriften einge-
schrankt sein. Dies ist beispielsweise der Fall beim Gesetz Uber das Auf-
spuren von Gewinnen aus schweren Straftaten (GwG), welches es uns
untersagt, Auskunft zu solchen Vorgdngen zu erteilen.

2.2 Sie kdonnen die Berichtigung Ihrer personenbezogenen Daten
verlangen

Wenn Sie feststellen, dass Sie betreffende Daten unrichtig oder unvoll-

standig sind, kénnen Sie verlangen, dass diese Daten entsprechend be-

richtigt oder vervollstandigt werden. Unter Umsténden kann hierfur die

Vorlage von Belegen erforderlich sein.

2.3 Sie kdnnen die Loschung lhrer personenbezogenen Daten
verlangen

Sie kdnnen die Loschung lhrer personenbezogenen Daten verlangen, so-

weit dies gesetzlich zulassig ist.

2.4 Sie kdnnen gegen die Verarbeitung lhrer personenbezogenen
Daten auf der Grundlage berechtigter Interessen Widerspruch
einlegen

Wenn Sie mit einer auf einem berechtigten Interesse beruhenden Ver-

arbeitung nicht einverstanden sind, kénnen Sie aus Grinden, die sich

aus lhrer besonderen Situation ergeben, Widerspruch einlegen, indem

Sie uns genau Uber die betroffene Verarbeitung und die Grinde fir

den Widerspruch informieren. Wir werden die Verarbeitung Ihrer per-

sonenbezogenen Daten einstellen, es sei denn, es liegen zwingende
schutzwirdige Grunde vor, oder die Verarbeitung dient der Geltend-
machung, Ausibung oder Verteidigung von Rechtsanspruchen.

25 Sie konnen Widerspruch gegen die Verarbeitung lhrer per-

sonenbezogenen Daten zu Zwecken der Direktwerbung einlegen
Sie haben das Recht, jederzeit gegen die Verarbeitung lhrer personen-
bezogenen Daten zu Zwecken der Direktwerbung Widerspruch einzu-
legen. Dies gilt auch fur das Profiling, soweit es mit solcher Direkt-
werbung in Verbindung steht.
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26 Sie konnen die Einschrankung der Verarbeitung lhrer per-
sonenbezogenen Daten verlangen

Wenn Sie die Richtigkeit der von uns verwendeten personenbezogenen

Daten bestreiten oder Widerspruch gegen die Verarbeitung lhrer perso-

nenbezogenen Daten einlegen, werden wir lhren Antrag prifen. Sie kon-

nen verlangen, dass wir fir die Dauer dieser Prifung die Verarbeitung

Ihrer personenbezogenen Daten einschranken.

2.7 Sie haben Rechte gegen eine automatisierte Entscheidung

Sie haben grundsatzlich das Recht, nicht einer ausschliellich auf einer
automatisierten Verarbeitung - einschlie@lich Profiling - beruhenden
Entscheidung unterworfen zu werden, die lhnen gegeniber rechtliche
Wirkung entfaltet oder Sie in &hnlicher Weise erheblich beeintrdchtigt.
Wir kénnen jedoch eine solche Entscheidung automatisieren, wenn sie
fur den Abschluss oder die Erfillung eines Vertrages mit uns erforder-
lich ist, aufgrund von Rechtsvorschriften zuldssig ist oder wenn Sie Ihre
Einwilligung gegeben haben.

In jedem Fall haben Sie das Recht, die Entscheidung anzufechten, lhren
Standpunkt darzulegen und das Eingreifen einer zustandigen Person zur
Uberprufung der Entscheidung zu verlangen.

2.8 Sie konnen lhre Einwilligung widerrufen

Basiert die Verarbeitung lhrer personenbezogenen Daten auf einer von
Ihnen gegebenen Einwilligung, kénnen Sie diese jederzeit mit Wirkung
fur die Zukunft widerrufen.

29 Sie konnen die Ubertragbarkeit eines Teils lhrer personen-
bezogenen Daten verlangen

Sie kénnen eine Kopie der uns von Ihnen zur Verfugung gestellten perso-

nenbezogenen Daten in einem strukturierten, gangigen und maschinen-

lesbaren Format anfordern. Sofern dies technisch machbar ist, kénnen

Sie verlangen, dass wir diese Kopie an einen Dritten Ubermitteln.

2.10 Einreichung einer Beschwerde bei einer fir den Datenschutz
zustandigen Behorde

Zuséatzlich zur Ausibung der oben genannten Rechte konnen Sie eine

Beschwerde bei jeder fur den Datenschutz zustandigen Aufsichtsbehor-

de einreichen. Die Anschrift der fir uns zustandigen Aufsichtsbehérde

lautet: Landesbeauftragter fur den Datenschutz, Postfach 10 29 32,

70025 Stuttgart.
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3. WESHALB UND AUF WELCHER RECHTLICHEN GRUNDLAGE
VERWENDEN WIR IHRE PERSONENBEZOGENEN DATEN?

3.1 lhre personenbezogenen Daten werden verarbeitet, um unseren

zahlreichen regulatorischen Verpflichtungen nachzukommen
lhre personenbezogenen Daten werden verarbeitet, wenn dies erforder-
lich ist, damit wir die fir uns geltenden Vorschriften einhalten kénnen,
einschlieBlich der Bank- und Finanzvorschriften.

3.1.1 Wir verwenden lhre personenbezogenen Daten, um:

M Risiken zu verwalten und zu melden (Finanz-, Kredit-, Rechts-,
Compliance- oder Reputationsrisiken usw.), denen die BNP Paribas
Gruppe im Rahmen ihrer Aktivitdten ausgesetzt sein kénnte;

M bei Bedarf Anrufe, Chats, E-Mails usw. aufzuzeichnen;

M Sie Uber Versicherungsprodukte zu beraten und die Beratung zu
dokumentieren;

M die Vorschriften Uber Sanktionen und Embargos einzuhalten, z.B. zur
Identifizierung und Uberprifung Ihrer Daten auf Sanktionslisten;

M bei der Bekdmpfung von Steuerbetrug mitzuwirken und die steuer-
lichen Kontroll- und Meldepflichten zu erfillen;

B Transaktionen zu Buchhaltungszwecken aufzuzeichnen;

Betrug zu verhindern und aufzudecken;

M Risiken im Zusammenhang mit der sozialen Verantwortung von
Unternehmen und der nachhaltigen Entwicklung vorzubeugen, auf-
zudecken und zu melden;

B Bestechung aufzudecken und zu verhindern;

B die fUr Vertrauvensdienstanbieter, die Zertifikate fir elektronische
Signaturen ausstellen, geltenden Bestimmungen einzuhalten;

B verschiedene Geschafte, Transaktionen oder Anweisungen auszutau-

schen und zu melden oder auf eine offizielle Anfrage von ordnungs-

gemall autorisierten lokalen oder auslandischen Finanz-, Steuer-,

Verwaltungs-, Straf- oder Justizbehdrden, Schiedsrichtern oder

Mediatoren, Strafverfolgungsbehorden, staatlichen Behérden oder

6ffentlichen Einrichtungen zu antworten.

3.1.2 Wir verarbeiten lhre personenbezogenen Daten zu Zwecken
der Geldwischebekimpfung und der Bekdmpfung der
Terrorismusfinanzierung

Nur bei Versicherungsverhdltnissen mit Todesfallrisiko verwenden wir

lhre Daten, um Geldwdsche und Terrorismusfinanzierung zu verhindern

und aufzudecken. Als Teil einer Banken- und Versicherungsgruppe muis-
sen wir Uber ein robustes System zur Bekdmpfung von Geldwdsche und

Terrorismusfinanzierung sowie Uber ein System zur Anwendung lokaler,

europaischer und internationaler Sanktionen verfigen.

In diesem Zusammenhang sind wir mit der BNP Paribas S.A., der Mut-
tergesellschaft der BNP Paribas Gruppe, gemeinsam fir die Datenver-
arbeitung verantwortlich.
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Die Verarbeitungstatigkeiten, die zur Erfillung dieser rechtlichen Ver-
pflichtungen durchgefihrt werden, sind in Anhang 1 aufgefihrt.

3.2 |hre personenbezogenen Daten werden verarbeitet, um
Vertragsverhaltnisse zu erfillen, zu denen Sie im Rahmen
eines Gruppenversicherungsvertrages angemeldet wurden,
oder Vertrige zu erfiillen, dessen Vertragspartei Sie sind, oder
um auf lhren Wunsch hin vorvertragliche Manahmen durch-
zufihren

lhre personenbezogenen Daten werden verarbeitet, wenn es fur den

Abschluss eines Versicherungsvertrages bzw. die Anmeldung zu einem

Gruppenversicherungsvertrag erforderlich ist, um:

M Ihr Versicherungsverhaltnis zu verwalten;

M Sie zu beraten und die Beratung zu dokumentieren;

B eine Gesundheitsprifung vor Vertragsabschluss durchzufihren (nur
soweit eine Gesundheitsprufung vor Vertragsschluss von uns durch-
gefUhrt wird);

M Sie in der Beantwortung Ihrer Anfragen zu unterstitzen;

W Sie bei der Beantragung einer Versicherungsleistung zu unterstitzen;

M die Versicherungsleistungen und deren Auszahlung zu verwalten und
abzuwickeln;

B Widerrufe und Kindigungen durchzufihren;

M Versicherungsbeitrage und Versicherungspramien zu erstatten.

Der Abschluss der Versicherung bzw. die Anmeldung zu den Gruppen-
versicherungsvertrdgen zur Durchfihrung des Versicherungsverhilt-
nisses sind ohne die Verarbeitung lhrer personenbezogenen Daten
nicht méglich.

3.3 Ilhre personenbezogenen Daten werden zur Erfillung unseres
berechtigten Interesses oder des berechtigten Interesses eines
Dritten verarbeitet

Wenn wir eine Verarbeitungstatigkeit auf ein berechtigtes Interesse stit-
zen, wagen wir dieses Interesse gegen lhre Interessen oder Grundrechte
und -freiheiten ab, um einen gerechten Ausgleich zwischen ihnen zu ge-
wahrleisten. Wenn Sie weitere Informationen Uber das berechtigte Inte-
resse an einer Verarbeitung winschen, kontaktieren Sie uns bitte unter
der oben angegebenen Adresse.

3.3.1 Im Rahmen unserer Geschiftstatigkeit als Versicherer ver-
wenden wir lhre personenbezogenen Daten, um:
W die Risiken zu verwalten, denen wir ausgesetzt sind:
- wir bewahren Nachweise Uber Vorgange oder Transaktionen auf,
auch in elektronischer Form;
- wir Uberwachen Ihre Transaktionen, um Betrug zu verhindern und
aufzudecken;
- wir fhren das Inkasso durch;
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- wir bearbeiten Rechtsanspriuche und Ubernehmen die Rechtsver-
teidigung im Falle von Rechtsstreitigkeiten;

- das Versicherungsrisiko vor dem Abschluss der Versicherung ein-
schétzen zu kénnen;

- die Betrachtung des von Ihnen bei uns gehaltenen Produktport-
folios;

- die Risikosteuerung innerhalb des Unternehmens, insbesondere
zur Vermeidung eines Ausschlusses von Versicherungsnehmern
oder versicherten Personen mit erhohten Risiken.

W die Cybersicherheit zu verbessern, unsere Plattformen und Webseite
zu verwalten und die Betriebssicherheit zu gewahrleisten;

B die Automatisierung und Effizienz unserer Betriebsablaufe und Kun-
dendienste zu verbessern (z.B. elektronische Schadenmeldung oder
Bereitstellen eines Beschwerdeformulars Uber unsere Webseite, Er-
stellen eines FAQ-Chatbots oder Nachverfolgen lhrer Anfragen zur
Verbesserung Ihrer Zufriedenheit auf der Grundlage personenbezo-
gener Daten, die wahrend unserer Interaktionen mit lhnen erhoben
werden, wie z.B. Gesprachsnotizen, E-Mails oder Chats, Digitalisie-
rung lhrer Versicherungsunterlagen);

B eine kinstliche Intelligenz einzusetzen, um Sprachaufzeichnungen
aus Verkaufsgesprachen in Textform zu transkribieren und zur Quali-
tatssicherung zu analysieren. Die kunstliche Intelligenz unterschei-
det zwischen Kunden- und Agentenstimme und prift, ob definierte
Anforderungen aus dem Verkaufsskript eingehalten werden. Die
Entscheidungslogik basiert auf statistischen Wahrscheinlichkeiten
und dient ausschlieBlich der interen Qualitatskontrolle. Eine auto-
matisierte Entscheidungsfindung mit rechtlicher Wirkung findet nicht
statt.

M Sie regelméalig an lhren Versicherungsschutz zu erinnern;

B Informationen Uber den Status des Versicherungsfalls (z. B. Versiche-
rungsfall noch in Leistungsprifung, Angenommen oder Abgelehnt) an
den Versicherungsnehmer/Vermittler zur besseren Steuerung seines
Forderungsmanagements weiterzugeben;

M einen Abgleich mit Listen von verstorbenen Personen zur Qualitats-
sicherung im Rahmen der Abwicklung von Todesfallen durchzufGhren;

Bl statistische Studien durchzufuhren und pradiktive und deskriptive
Modelle zu entwickeln:

- zu kommerziellen Zwecken: um Produkte und Dienstleistungen
zu ermitteln, die Ihren BedUrfnissen am besten entsprechen, um
neue Angebote zu erstellen oder neue Trends bei unseren Kunden
zu erkennen, um unsere Geschaftspolitik unter BerUcksichtigung
der Préferenzen unserer Kunden zu entwickeln;

- mittels derer wir lhre Versicherbarkeit oder unseren Partnern
Empfehlungen Uber Ihre Versicherbarkeit aussprechen;

- zur Erstellung von versicherungsspezifischen Statistiken, z.B. fir
die Entwicklung neuer Tarife oder zur Erfullung aufsichtsrechtli-
cher Vorgaben;
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- aus Sicherheitszwecken: um potenzielle Zwischenfélle zu verhin-
dern und das Sicherheitsmanagement zu verbessern;

- zu Zwecken der Compliance (z. B. zur Bekdmpfung von Geldwasche
und Terrorismusfinanzierung) und des Risikomanagements;

- zu Zwecken der Betrugsbekdmpfung (z.B. zur Erkennung von Hin-
weisen, die auf Versicherungsmissbrauch hindeuten).

B Werbeaktionen zu organisieren, Meinungs- und Kundenzufrieden-
heitsumfragen durchzufthren.

3.3.2 Wir verwenden lhre personenbezogenen Daten, um lhnen
Angebote per elektronischer Post sowie auf dem Postweg
zuzusenden

Als Teil der BNP Paribas Gruppe mdchten wir lhnen Zugang zu einem

breiten Spektrum an Produkten und Dienstleistungen bieten, die lhren

Bedirfnissen am besten entsprechen.

Sofern Sie Kunde sind und sofern Sie nicht widersprechen, kénnen wir
Ilhnen diese Angebote fir unsere Produkte und Dienstleistungen per
elektronischer Post (z.B. E-Mail, SMS) zusenden, wenn sie denen &hn-
lich sind, die Sie bereits erworben oder beauftragt haben.

Wir stellen sicher, dass sich diese Angebote auf Produkte oder Dienst-
leistungen beziehen, die fir Ihre Bedurfnisse relevant sind und die die
Produkte und Dienstleistungen, die Sie bereits erworben oder beauftragt
haben, ergdnzen.

Wir kénnen lhnen auch auf dem Postweg Angebote zu unseren Produk-
ten und Dienstleistungen sowie zu denen der Gruppe und unseren ver-
trauenswurdigen Partnern zusenden. Der Datenverarbeitung zum Zwecke
der Kundeninformation per elektronischer Post, fir eigene ahnliche Pro-
dukte und Dienstleistungen sowie der Zusendung postalischer Angebote
konnen Sie jederzeit, mit Wirkung fir die Zukunft, widersprechen.

3.4 Personenbezogene Daten, die auf Basis lIhrer Einwilligung ver-
arbeitet werden

Fir einige Verarbeitungen personenbezogener Daten werden wir Sie

gezielt informieren und um lhre Einwilligung bitten. Selbstverstandlich

konnen Sie Ihre Einwilligung jederzeit widerrufen.

Insbesondere bitten wir Sie um lhre Einwilligung fur:

W die Verarbeitung besonderer Kategorien personenbezogener Daten
(z.B. Gesundheitsdaten);

B Markt- und Meinungsumfragen;

W die Verwendung lhrer elektronischen Nutzungsdaten (z.B. Uber
Cookies) fur kommerzielle Zwecke.
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4. WELCHE ARTEN VON PERSONENBEZOGENEN DATEN ERHEBEN
WIR?

Wir erheben und verwenden lhre personenbezogenen Daten, d.h. Infor-
mationen, die Sie identifizieren oder eine Identifizierung ermdglichen.

Abhangig unter anderem von der Art des Produkts oder der Dienstleis-
tung, die wir lhnen anbieten, und den Interaktionen, die wir mit lhnen
haben, erheben wir verschiedene Arten von personenbezogenen Daten
uber Sie, darunter:

B Identifizierungsdaten: z.B. vollstandiger Name, Geschlecht, Ge-
burtsort und -datum, Staatsangehdrigkeit, Personalausweisnummer,
Reisepassnummer, Fuhrerscheinnummer, Foto, Unterschrift;

B Kontaktdaten: (private oder berufliche) Postanschrift, E-Mail-
Adresse, Telefon-/Mobilnummer;

B Besondere Daten im Falle der Absicherung der Arbeitslosigkeit: bei
selbststandig Tatigen z.B. Steuererkldrung, Nachweise Uber Einkom-
men und andere Einnahmen, betriebswirtschaftliche Auswertungen
sowie geeignete Nachweise der Aufnahme und Aufgabe der selbst-
standigen Tatigkeit (zum Beispiel Gewerbean- und -abmeldung), bei
abhéngig Beschéftigten z.B. Arbeitsvertrag, Kindigung, Aufhebungs-
vertrag, Bewilligungsbescheid;

B Bank- und Finanzdaten soweit sie im Zusammenhang mit einem
Kredit eine Restschuldversicherung abschlieBen: z.B. Bankkonto-
daten, Kredite, Versicherungen, Leasing, Kreditkarten- und/oder Ver-
tragsnummer des dem Versicherungsverhdaltnis zugrunde liegenden
Kreditkarten- und/oder Kreditvertrages, Kredithistorie (z.B. Beginn
und Ende des Kreditvertrages);

B Daten des Bezugsberechtigten, oder Beginstigten: einschlielich
vollstdndiger Namen, Anschrift und Bankkontodaten, einschlief3lich
Mitteilungen Uber Bankiberweisungen des zugrunde liegenden Ge-
schafts;

B Daten zu Schadenfillen: z.B. Anzahl der Schadenfalle und Summen
der Schadenzahlungen;

B Daten aus unseren mit Ihnen erfolgten Interaktionen: z.B. Ihre Be-
merkungen, Vorschlage, Bedurfnisse, die wir wéahrend unseres Aus-
tauschs mit Ihnen personlich an unserem Standort oder wahrend
der telefonischen Kommunikation (Gesprachsnotiz oder Gesprachs-
aufzeichnung), der Kommunikation per E-Mail, Chat, Chatbot, dem
Austausch auf unseren Auftritten in sozialen Medien oder Ihren
eventuellen Beschwerden gesammelt haben. lhre Verbindungs- und
Trackingdaten (z.B. erhoben Uber Cookies fir nicht werbliche oder
analytische Zwecke auf unseren Webseiten), Online-Diensten, An-
wendungen;

B Daten Uber Ihre Gerédte (Mobiltelefon, Computer, Tablet, usw.): IP-
Adresse, technische Spezifikationen und eindeutige Identifizierungs-
daten;
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B Personalisierte Anmeldedaten oder Sicherheitsmerkmale, die ver-
wendet werden, um Sie mit der Website und den Apps von BNP
Paribas zu verbinden.

Wir kénnen sensible Daten wie Gesundheitsdaten, biometrische Daten
oder Daten im Zusammenhang mit Straftaten erheben, sofern die stren-
gen Bedingungen der Datenschutzbestimmungen eingehalten werden.
B Gesundheitsdaten: z.B. Ihre Gesundheitsangaben, die Sie im Rahmen
einer Gesundheitsprifung und/oder im Leistungsfall uns gegenuber
gemacht haben. Hierzu gehdren: Arbeitsunfahigkeitsbescheinigun-
gen, Todesbescheinigung, Unfallbericht, Sterbeurkunde, arztliche Be-
richte. Diese Daten werden nur von berechtigten Personen und nur
bei Bedarf im bendtigten Umfang streng nach dem Grundsatz der
Datensparsamkeit und -vertraulichkeit verarbeitet;

B biometrische Daten: z.B. bei der Video-Identifizierung (Personalaus-
weis oder Reisepass) zur Erfillung unserer gesetzlichen Anforderun-
gen oder Fotos zwecks Identifizierung bei Anfragen zu Betroffenen-
rechten.

5. VON WEM ERHEBEN WIR PERSONENBEZOGENE DATEN?

Wir erheben personenbezogene Daten in der Regel direkt von [hnen. Wir
konnen jedoch auch andere Quellen heranziehen.

Gegebenenfalls erheben wir Daten aus 6ffentlichen Quellen:

B Verdffentlichungen/Datenbanken, die von offiziellen Behérden oder
Dritten zur Verfigung gestellt werden (z.B. den Bundesanzeiger, das
Handelsregister, Datenbanken der Aufsichtsbehdrden des Finanz-
sektors);

B Websites/Auftritte in sozialen Medien von juristischen Personen oder
Geschaftskunden, die Informationen enthalten, die Sie offengelegt
haben (z.B. Ihre eigene Website oder Ihr Auftritt in sozialen Medien);

W offentliche Informationen, wie z.B. Informationen aus der Presse.

Wir erheben auch personenbezogene Daten von Dritten:

B von anderen Unternehmen der BNP Paribas Gruppe;

B von unseren Kunden (Unternehmen oder Einzelpersonen);

B von unseren Geschéaftspartnern (z.B. Kreditbanken, Versicherungs-
vermittlern);

B im Rahmen eines Einzelversicherungsvertrages mit Todesfallrisiko von
Dienstleistern zur Identitatsprifung, Betrugsbekdmpfung und um die
rechtlichen Anforderungen z.B. nach dem Geldwadschegesetz zu erfGl-
len;

B von Dritten, die mit der Abwicklung des Versicherungsfalles betraut
sind, z.B. Arzte, Gutachter, Rechtsanwilte, Behorden usw.
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6. AN WEN GEBEN WIR IHRE PERSONENBEZOGENEN DATEN
WEITER UND WARUM?

a. An Unternehmen der BNP Paribas Gruppe

Als Teil der BNP Paribas Gruppe arbeiten wir weltweit eng mit anderen

gruppenangehérigen Unternehmen zusammen. lhre personenbezoge-

nen Daten kénnen daher zwischen den Unternehmen der BNP Paribas

Gruppe ausgetauscht werden, wenn dies erforderlich ist, um:

B unsere verschiedenen vorstehend beschriebenen rechtlichen und
regulatorischen Verpflichtungen zu erfullen;

B unsere folgenden berechtigten Interessen zu erfillen:

- Verhinderung, Aufdeckung und Verwaltung von Betrugsféllen;

- statistische Studien durchzufihren und vorhersagende und be-
schreibende Modelle fir Geschafts-, Sicherheits-, Compliance-,
Risikomanagement- und Betrugsbekampfungszwecke zu entwickeln;

- Inhalte und Preise von Produkten und Dienstleistungen anzu-
passen,

- versicherungsspezifische Statistiken zu erstellen, (z.B. fUr die Ent-
wicklung neuer Tarife und Produkte.

b. An Empfanger auferhalb der BNP Paribas Gruppe und Verarbeiter

Um einige der in dieser Datenschutzerkldrung beschriebenen Zwecke zu

erfullen, kdnnen wir lhre personenbezogenen Daten erforderlichenfalls

weitergeben an:

B Verarbeiter, die in unserem Auftrag Dienstleistungen erbringen (z.B.
IT-Dienstleistungen, IT-Sicherheit und Datenschutz, Callcenter, Iden-
titatsprofungen, Postbearbeitung, Akten-/Datentrdgervernichtung,

Lettershop, Druckdienstleister, Inkassoburo);

B Bezugsberechtigte lhres Versicherungsverhaltnisses;

Begunstigte einer Zahlungstransaktion;

B externe Dienstleister, die in unserem Auftrag Dienstleistungen erbrin-
gen, ohne Auftragsverarbeiter zu sein (z. B. Assistance-Dienstleistun-
gen, Rickversicherer, Kreditauskunftei);

M von Dritten, die mit der Abwicklung des Versicherungsfalls betraut
sind, z.B. Arzte, Gutachter, Rechtsanwilte, Behorden usw.

B |hren Vertragspartner (z.B. kreditgebende Bank), der Sie zum Grup-
penversicherungsvertrag angemeldet hat;

B Vermittler oder Makler, wenn Sie hinsichtlich Ihrer Versicherungs-
verhdltnisse von einem Vermittler oder Makler betreut werden,
verarbeiten diese die zum Abschluss und zur Durchfihrung des Ver-
sicherungsverhaltnisses bendtigten Anmelde- und Vertragsdaten;

B bestimmte reglementierte Berufe wie Ratingagenturen oder Wirt-
schaftsprufer, wenn dies unter bestimmten Umstéanden erforderlich
ist (z.B. Audit usw.);

B Gldubiger oder Insolvenzverwalter, welche im Rahmen einer Zwangs-

vollstreckung anfragen;
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W lokale oder auslandische Finanz-, Steuer-, Verwaltungs-, Straf-,
Strafverfolgungs- oder Justizbehdrden, Schiedsrichter oder Mediato-
ren, offentliche Behoérden oder Institutionen (z.B. die Bundesanstalt
fur Finanzdienstleistungsaufsicht, Ombudsmann), denen wir oder ein
Mitglied der BNP Paribas Gruppe Auskunft erteilen missen:

- gemaR deren Anfrage;

- zur Ausubung und Verteidigung von Rechtsansprichen, z. B. im Rah-
men eines Klage- oder anderweitigen gerichtlichen Verfahrens;

- zur Einhaltung einer Anordnung oder einer Empfehlung einer zu-
standigen Behorde, die fur uns oder ein Mitglied der BNP Paribas
Gruppe gilt;

c. Bitte beachten Sie auch unsere Dienstleisterliste auf dieser Webseite
(https://www.bnpparibascardif. de/web/guest/dienstleisterliste).

7. INTERNATIONALE UBERMITTLUNG PERSONENBEZOGENER
DATEN

Bei internationalen Datentransfers aus dem Européischen Wirtschafts-
raum (EWR) in ein Land auRerhalb des EWR kann die Ubermittlung lhrer
personenbezogenen Daten erfolgen. Hat die Europaische Kommission
anerkannt, dass ein Drittland ein angemessenes Datenschutzniveau bie-
tet, kénnen lhre personenbezogenen Daten auf dieser Grundlage Uber-
mittelt werden.

Bei Ubermittlungen in Ldnder auRerhalb des EWR, in denen das Schutz-
niveau von der Europdischen Kommission nicht als angemessen an-
erkannt wurde, stitzen wir uns entweder auf eine fir die jeweilige
Situation geltende Ausnahmeregelung (z.B. wenn die Ubermittlung zur
Erfillung unseres Vertrages mit Ihnen erforderlich ist, z. B. bei internatio-
nalen Zahlungen) oder wenden eine der folgenden geeigneten Garantien
an, um den Schutz Ihrer personenbezogenen Daten zu gewdhrleisten:
M von der Europaischen Kommission erlassene Standarddatenschutz-
klauseln;
B verbindliche interne Datenschutzvorschriften.

Um eine Kopie dieser geeigneten Garantien oder Informationen dar(-

ber, wo diese erhéltlich sind, zu erlangen, kdnnen Sie eine schriftliche
Anfrage an die oben erwdhnten Kontaktdaten senden.

8. WIE LANGE BEWAHREN WIR IHRE PERSONENBEZOGENEN
DATEN AUF?

Weitere Informationen zu den Aufbewahrungsfristen finden Sie im
Anhang 2.
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9.  WIE SIE DIE ENTWICKLUNG DIESER DATENSCHUTZERKLARUNG
VERFOLGEN KONNEN

In einer Welt, in der sich die Technologien standig weiterentwickeln,
Uberprifen wir diese Datenschutzerklarung regelmallig und aktualisie-
ren sie bei Bedarf.

Der Versicherer
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Wir laden Sie ein, die neueste Version auf unserer Webseite unter
https:/www.bnpparibascardif.de/datenschutz  unter der Uberschrift
,Datenschutzerkldarung fir die Personenversicherung und die Daten-
schutzerklarung fur die Sachversicherung sowie die Charta zum Schutz
personenbezogener Daten” online einzusehen, und wir werden Sie Uber
unsere Webseite oder Uber unsere Ublichen Kommunikationskanale Uber
alle wesentlichen Anderungen informieren.
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Verarbeitung personenbezogener Daten zur Bekimpfung von
Geldwasche und Terrorismusfinanzierung bei Versicherungs-
verhaltnissen mit Todesfallrisiko

Die Bankengruppe, der wir angehoren, ist dazu verpflichtet, fur alle Ein-
heiten ein zentral gesteuertes, robustes System zur Bekdmpfung von
Geldwasche und Terrorismusfinanzierung, ein Programm zur Bekdmp-
fung von Korruption, sowie einen Mechanismus zur Einhaltung inter-
nationaler Sanktionen (d.h. alle Wirtschafts- oder Handelssanktionen,
einschlieBlich damit verbundener Gesetze, Verordnungen, restriktiver
MafRnahmen, Embargos und Malnahmen zum Einfrieren von Vermo-
genswerten, die von der Republik Frankreich, der Europdischen Union,
dem US-Department of the Treasury’s Office of Foreign Assets Control
und jeder anderen zustdndigen Behorde in den Gebieten, in denen die
BNP Paribas Gruppe niedergelassen ist, erlassen, verwaltet, verhdngt
oder durchgesetzt werden) einzufuhren und aufrecht zu erhalten.

In diesem Zusammenhang sind wir gemeinsam mit BNP Paribas S. A, der
Muttergesellschaft der BNP Paribas Gruppe, fur die Datenverarbeitung
verantwortlich.

Zur Einhaltung der damit einhergehenden Anforderungen, zur Beach-

tung internationaler Sanktionen und um unseren diesbezuglichen recht-

lichen Verpflichtungen nachzukommen, fihren wir die nachstehend
aufgefuhrten Schritte durch:

B Ein ,Know Your Customer”-Programm (KYC), das in angemessener
Weise darauf ausgelegt ist, die Identitat unserer Kunden zu ermitteln,
zu Uberprifen und zu aktualisieren, gegebenenfalls auch die Identitat
der jeweiligen wirtschaftlichen Eigentimer und Bevollméachtigten;

W Verstarkte Due Diligence fir Hochrisikokunden, sowie politisch expo-
nierte Personen oder auch ,PEPs” (PEPs sind Personen, die aufgrund
ihrer Funktion oder Position (politisch, juristisch oder administrativ)
derartigen Risiken stdrker ausgesetzt sind) und fur Situationen mit
erhohtem Risiko;

B Schriftliche Richtlinien, Verfahren und Kontrollen, die in angemesse-
ner Weise sicherstellen sollen, dass die Bank keine Beziehungen zu
Bank-Mantelgesellschaften (shell banks) eingeht oder unterhalt;

B Eine auf der internen Bewertung der Risiken und der wirtschaftlichen
Lage basierende Politik, unabhangig von der Wahrung generell keine
Aktivitaten oder Geschafte auszufihren oder anderweitig zu tatigen:
- fur, im Namen oder zu Gunsten von natirlichen oder juristischen

Personen oder Organisationen, die Sanktionen der Franzésischen
Republik, der Europdischen Union, der Vereinigten Staaten, der
Vereinten Nationen oder, in bestimmten Fallen, anderen lokalen
Sanktionen in Gebieten, in denen die Gruppe tatig ist, unterliegen;
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ANHANG 1

- die direkt oder indirekt mit Sanktionen belegte Gebiete betreffen,
einschlieBlich Krim/Sevastopol, Kuba, Iran, Nordkorea oder Syrien;

- die Finanzinstitute oder Gebiete betreffen, die mit terroristischen
Organisationen, die von den zustandigen Behérden in Frankreich,
der Europdischen Union, den USA und den Vereinten Nationen als
solche anerkannt sind, in Verbindung stehen oder von diesen kon-
trolliert werden kénnten,

B Screening der Kundendatenbank und Transaktionsfilterung, die in an-
gemessener Weise darauf ausgelegt sind, die Einhaltung der gelten-
den Gesetze zu gewahrleisten;

B Systeme und Verfahren zur Aufdeckung und Meldung verdéchtiger
Aktivitaten an die zustandigen Aufsichtsbehérden;

M Ein Compliance-Programm, das in angemessener Weise darauf aus-
gelegt ist, Bestechung, Korruption und unrechtmaRige Einflussnahme
gemal dem franzosischen ,Sapin I1”-Gesetz, dem US-amerikanischen
FCPA und dem britischen Bribery Act zu verhindern und aufzudecken.

In diesem Zusammenhang mussen wir zugreifen auf:

B Dienste externer Anbieter, die aktuelle Listen von PEPs fuhren, wie
Dow Jones Factiva (bereitgestellt von Dow Jones & Company, Inc.)
und World-Check (bereitgestellt von REFINITIV, REFINITIV US LLC und
London Bank of Exchanges);

B offentlich verfugbare Presseinformationen Uber Sachverhalte im
Zusammenhang mit Geldwasche, Terrorismusfinanzierung oder Kor-
ruption;

B Kenntnisse Uber risikoreiche Verhaltensweisen oder risikoreiche Situ-
ationen (Verdachtsmeldung oder Gleichwertiges vorhanden), die auf
Ebene der BNP Paribas Gruppe festgestellt werden kénnen.

Aufgrund der Zielsetzung - Bek&mpfung von Geldwdsche und Terroris-
musfinanzierung - kann es sein, dass wir besondere Kategorien perso-
nenbezogener Daten oder Daten Uber strafrechtliche Verurteilungen und
Straftaten verarbeiten mussen.

Wir fihren diese Uberprifungen sowohl bei Eingehung einer Geschéfts-
beziehung mit uns, als auch wéhrend der gesamten Dauer der Ge-
schaftsbeziehung durch, sowohl in Bezug auf Sie selbst als auch auf die
von lhnen durchgefuhrten Transaktionen. Auch nach Beendigung der
Geschéftsbeziehung und wenn fir Sie eine Warnmeldung vorliegt, wer-
den diese Informationen gespeichert, um Sie zu identifizieren und unsere
Kontrollen fir den Fall anzupassen, dass Sie eine neue Geschéaftsbe-
ziehung mit einer Einheit der BNP Paribas Gruppe eingehen oder eine
Transaktion vorgenommen wird, an der Sie beteiligt sind.
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Zur Einhaltung unserer gesetzlichen Pflichten tauschen wir die zwecks
Bekampfung von Geldwdsche und Terrorismusfinanzierung, Korrup-
tionsbekampfung oder Anwendung internationaler Sanktionen erfass-
ten Informationen zwischen den Einheiten der BNP Paribas Gruppe aus.
Wenn lhre Daten in Ladnder auBerhalb des Europaischen Wirtschafts-
raums Ubermittelt werden, in denen kein angemessenes Schutzniveau
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besteht, gelten fur die Ubermittlungen die Standardvertragsklauseln der
Européischen Kommission. Werden zusétzliche Daten erhoben und aus-
getauscht, um die Vorschriften von Nicht-EU-Landern einzuhalten, so ist
diese Verarbeitung durch die BNP Paribas Gruppe fir die Einhaltung der
gesetzlichen Verpflichtungen und zur Vermeidung lokaler Sanktionen
erforderlich und bergrindet daher ein berechtigtes Interesse.
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Aufbewahrungsfristen V. Kindigung des Versicherungsverhiltnisses
1. mit Todesfallschutz: Aufbewahrungsfrist 30 Jahre nach Ende des
Wir speichern Ihre personenbezogenen Daten Uber den Zeitraum, der Versicherungsverhaltnisses.
zur Einhaltung der geltenden Gesetze und Vorschriften erforderlich ist, 2. ohne Todesfallschutz: Aufbewahrungsfrist zehn Jahre nach Ende
oder Uber einen anderen Zeitraum, der sich auf unsere betrieblichen des Versicherungsverhdltnisses.
Anforderungen, wie z.B. die ordnungsgemdRe Vertragsverwaltung der 3. Fristbeginn: Ende des Jahres in dem das Versicherungsverhaltnis
Versicherungsverhéltnisse, die Erleichterung der Kundenbetreuung und endet.
die Beantwortung von Rechtsansprichen oder regulatorischen Anforde-
rungen, bezieht. VI. Einsatz von Kuinstlicher Intelligenz (KI)
1. In der Kl werden Daten erfasst und nur fur den Zeitraum der Tran-
. Versicherungsvertriage /Anmeldeerklarungen mit Todesfallschutz skribierung und Analyse der Voice Files von der K verarbeitet. Ist
1. Aufbewahrungsfrist 30 Jahre nach Ende des Versicherungsver- der Vorgang beendet, werden keine Daten in der KI gespeichert.
haltnisses. Die transkribierten und analyisierten Textdokumente werden
2. Fristbeginn: Ende des Jahres, in dem das Versicherungsverhaltnis innerhalb der Unternehmensgruppe zur Verfigung gestellt. Die
endet. Textdokumente werden fir die Dauer von 3 Tagen gespeichert.

Danach werden die Textdokumente anonymisiert.
ll. Versicherungsvertrage/Anmeldeerkldrungen ohne Todesfallschutz
(z.B. Arbeitsunfahigkeit, Arbeitslosigkeit, Schwere Krankheit)
1. Aufbewahrungsfrist zehn Jahre nach Ende des Versicherungsver-
haltnisses.
2. Fristbeginn: Ende des Jahres in dem das Versicherungsverhaltnis
endet.

lll. Versicherungsfall (z.B. bei Eintritt des Todes, der Arbeitsunfahig-
keit, Arbeitslosigkeit, Schwere Krankheit je nachdem welche Risiko-
kombination abgeschlossen wurde)

1. Aufbewahrungsfrist 30 Jahre nach Ende des Versicherungsver-
héltnisses im Falle des Todes.

2. Fristbeginn: Ende des Jahres, in dem das Versicherungsverhaltnis
endet.

3. Aufbewahrungsfrist zehn Jahre nach Abschluss des Versiche-
rungsfalles bei Arbeitsunfahigkeit, Arbeitslosigkeit und Schwerer
Krankheit

4. Fristbeginn: Ende des Jahres, in dem der Versicherungsfall abge-
schlossen wurde.

IV. Widerruf des Versicherungsverhaltnisses
1. Aufbewahrungsfrist 30 Jahre nach Ende des Versicherungsver-
haltnisses, soweit das Todesfallrisiko enthalten ist.
2. Aufbewahrungsfrist zehn Jahre nach Ende des Versicherungsver-
haltnisses, soweit das Todesfallrisiko nicht enthalten ist.
3. Fristbeginn: Ende des Jahres, in dem das Versicherungsverhaltnis
endet.
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